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 الملخص التنفيذي  

ا  ي حياة  التطبيقات التكنولوجيةأحدثت   الشووووووعوم اليومية  إ    الجديدة تغييرات لم يكن من الممكن تصووووووورقا سووووووا ق 
أنهووووا  شووووووووووووونووووت  ي جات القوت عن  هووووديوووودات جتووووووووووووويمووووة لاعمايووووة الووووديمقراطيووووة  ي رتوووو  عا هووووا ا  هووووا  ال قو  النرديووووة 

ات والتشوووووووووووووكيو   ي لامواطنين  وال ود من مشوووووووووووووار  هم التووووووووووووويواسووووووووووووويوة  ي ا جوا  العوام  وتقوي  ال قوة  ي  توا   ا  تخوا و 
  فضووووووولا  عن وروووووووا المعارروووووووة التوووووووياسوووووووية ومنةمات ا جتما المد   ووسوووووووا   ا علام ال رة تحت المرا بة  امصووووووودا ي ه

المتووووووتمرة  ما تعمي  حالة عدم المتوووووواواة  ي ا جتمعات  والتدثير عان سوووووويادة القا ون  ادمر ال   يخال  العديد من 
 ها العهد الدولي الخاص  ال قو  المد ية والتياسية.الصكو  الدولية ل قو  ا  تان  من  ين

والتطبيقات    ا لك رو ية  التجتس  وأدوات  ا صطناعي  الخاصة  ال كاء  التقنيات  التطبيقات  ق ه  رأس  عان  ويدت  

المُتتخدمة  ي الهجمات ا لك رو ية الخبي ة  فضلا  عن استغلا  وسا   التواص  ا جتماعي  وصنها أحد اددوات 

سبتمبر من ك  عام  تنا ش مؤستة ماعت لاتلام   ١٥المواف   الر مية ال دي ة.  وبمناسبة اليوم العالم  لاديمقراطية  

العماية   و يم  مبادئ  عان  الجديدة  التكنولوجية  التقنيات  تدثير  الدراسة  ق ه  ا  تان  ي  وحقو   والتنمية 

   الجديدةالتكنولوجية  ورا القيم الديمقراطية  ي عصر التقنيات  الديمقراطية  فن   داية الدراسة تاق  الضوء عان  

من    ثم العديد  ماعت  و يمها  وتضا  مبادئها  الديمقراطية وعان  التقنيات عان حالة  تدثير  ق ه  لل ديث عن  تنتق  

ال رية  العالم  يم  ليتود  الجديدة  التكنولوجية  التقنيات  الديمقراطية  ي عصر  متار  تص يح  بهدف  التوصيات 

 والمتاواة واح رام حقو  ا  تان.

 منهجية الدراسة 

  لتحديد تدثير التقنيات  المؤشوووووووووورات العامة القا اة لاقياس والحظ يمكن ملاحة ها مجموعة من إلناسووووووووووة اِسووووووووووتندت الدر 
التكنولوجيوة الجوديودة عان  يم ومبوادئ العمايوة الوديمقراطيوة  وجلو   والرجود إلن العوديود من المعواقودات والصوووووووووووووكو   

ما اعتمدت الدراسوووووووووة عان مراجعة ل د يات     الخاص  ال قو  المد ية والتوووووووووياسوووووووووية سووووووووويما العهد الدولي    الدولية
فضوووووولا  عن الدراسووووووات واد بار الصووووووادرة عن    عان مو ا المنورووووووية التووووووامية ل قو  ا  تووووووان  ةوالدراسووووووات المنشووووووور 

 متوووووووووة  إلنالحظ تم تقتووووووووويمها  بهدف الوصوووووووووو  إلن ق ه المؤشووووووووورات  ها المرا ز ال قو ية المتوووووووووتقاة  وعمدت عان تحايا
 مؤشرات أساسية تتضمن جماة من المعايير النرعية  ويمكن ج رقا عان النحو التالي:و 

ويتعا   اسوووووتخدام ال كومات لاتقنيات الر مية الجديدة  ي  ما ال ريات النردية لصووووويقة  مؤشرررررر ال رلات الفردية:  
لاتقنيات التكنولوجية الهادفة   اسووووتخدام ال كومات وقو ما يمكن اسووووتنباط  من  لا الصوووواة  القيم الديمقراطية  

ل ملات التشوووووووووي  روووووووود  شووووووووطاء حقو  إلن مرا بة الشوووووووودن العام وال ريات النردية  علاوة عان رعاية حكومات الدو  
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 ي  شوووووووور  طا ات التضوووووووواي  المعاومات  الحظ تضووووووووا ال ريات النردية تحت   للا  ر تواسووووووووتغلالها    ا  تووووووووان والمعاررووووووووين
 ال صار. 

النةم ا  تخا ية   نويعتمد عان اسوووووووووووووتغلا  التقنيات الر مية  ي التدثير عا عمليات التصررررررررررررول :مؤشررررررررررررر ا  ت ا ات و 
ا تيووار مم ا هم  ي   نوعمايووات التصوووووووووووووويووت   مووا يضووووووووووووور  ح  المواطنين  ي إدارة الشووووووووووووو ون العووامووة وال وود من  وودر هم عا

 ميووووة  ي فبر ووووة تصوووووووووووووريحووووات اسوووووووووووووتغلا  التقنيووووات الر   ىا تخووووا ووووات حرة  ويتم  يوووواس قوووو ا ادمر من  لا  معرفووووة موووود
وا تعادقا عن   ا  تخا ات يالمتوووو ولين التووووياسوووويين و ادة ادحزام أثناء ا  تخا ات بهدف التلاع   الرأ  العام وتزي

 لانا بين التوووووووووووياسوووووووووووية الآراء تو ا أج  من بها  والتلاع   المتوووووووووووتخدمين   يا ات  جما  عان عن ا عتماد فضووووووووووولا     النزاقة
 ف ها.   والتدثير ا  تخا ات و تا  

مجا  العدالة م ل  ةمة القضووووووا ية الحظ تعتمد عان التقنيات التكنولوجية  ي ي: ويتضوووووومن تقيمؤشرررررر سررررريادة القا و  
قووووو ا ادمر من  لا   يووووواس مووووودالجنوووووا يوووووة    التكنولوجيوووووا    ىويتم التعرف عان  العووووودالوووووة  ي التطبيقوووووات  التحيز وعووووودم 

المتعاقة  مجا ت العدالة الجنا ية   و ي أتمتة عمايات اتخاج القرارات  ةالمُتوووووووتخدمة  ي التحقيقات الجنا ية ا ختان
 وارتباط ق ا ادمر  تحقي  سيادة القا ون. 

تقيم عم  مؤستات ا جتما المد    ي البي ة عان  : ويعتمدمؤشر استقلال منظمات المجتمع المدني ووسائل الإعلام

المضايقات  تا  أ شط ها دون مضايقات وجل   ي النضاء ا لك رو    و د تكون الر مية  ومد  التماح لها  ممارسة 

 لتشوي  المعاررين. هجمات ا لك رو ية أو حملات 

السياسية المشاركة  التكنولوجي  ى: ويوضح مدمؤشر  التطبيقات  المواطنين  ي الشدن    ةتدثير  الجديدة عان مشار ة 

وسا   التواص  ا جتماعي لتغيير ل لا  معرفة  ينية استغلا  الدو   عان ق ا ادمر من     العام  ويمكن ا ستد 

إرافة إلن وال د من مشار ة المواطنين  ي النقاشات التياسية وتقويضها     الخطام التياس ظ وتشوي  الرأ  العام

  منتهى الشنافية إلن المواطنين.  المعاوماتالعرا ي  اد رى الحظ تضعها ال كومة لضمان عدم وصو  
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 لم ة عامة عن وضع القيم الديمقراطية في عصر التقنيات الرقمية الجديدة  

تنص العديد من الصووووووكو  الدولية ل قو  ا  تووووووان  عان مجموعة من القيم والمبادئ الحظ تشووووووك   ي جوقرقا ا طار 
لامواطنين  وتنةيم ا  تخا ات الدورية العام لاعماية الديمقراطية  ويدت  عان رأسوووها رووورورة اح رام ال قو  النردية 

وال رة والنزيهة  فضلا  عن تعزيز المشار ة التياسية والعامة  ي ا جتمعات  واح رام مبدأ سيادة القا ون  علاوة عان  
ا  وتدعيم مبادئ المتووواواة  ين جميا الن ات  إروووافة إل ا عام    ترسووويد ودعم الشووونافية  نالمتووواءلة لك  من لشوووغ  منصوووب 

 ويوة   مجتما مود   افوة متوووووووووووووتويوات ا جتما  و ي الو وت  نتووووووووووووو  يتطاو  تحقي  قو ه العنواصووووووووووووور وجود منةمواتكو عان  
 . 1تتمتا  ا ستقلا   ما وسا   إعلام تتتم  التعددية وال رية  ي طرح الآراء ا ختانةو 

تووو كووو   يم     صوووووووووووووعود العوووديووود من التقنيوووات التكنولوجيوووة الجوووديووودة  يو لا  التووووووووووووونوات القاياوووة الموووارووووووووووووويوووة  تتوووووووووووووبووو  
ا عان ال ريووات النرديووة لامواطنين   وواقيوو  عن توودثيرقووا عان   ا داقموو  الووديمقراطيووة  إج  وواتووت تاوو  التقنيووات تشوووووووووووووكوو   طر 
 زاقة العمايات ا  تخا ية عبر التلاع   التوووووووووووواو  التصووووووووووووويحظ ل فراد  و در ها عان تقوي  المشووووووووووووار ة التووووووووووووياسووووووووووووية 

 ين المواطنين  متووووووتويات بير متووووووبو ة  وتضووووووا مؤسووووووتووووووات ا جتما   لامواطنين   ما تتوووووواعد  ي تغ ية عدم المتوووووواواة
أ نتوووووووووووووهم  ويزداد ق ا   نالمد   ووسوووووووووووووا   ا علام تحت الر ا ة المتوووووووووووووتمرة   حيث يمارس أعضوووووووووووووائها الر ا ة ال اتية عا

االوروووووووووووووا   لاتكنولوجيووا تعموو   ي منوواط  تكوواد تخاو من  يم الووديمقراطيووة  دون  وودرة   ة وجود شوووووووووووووركووات عملا وو   سووووووووووووووء 
 . 2متاءل ها عن اد شطة بير القا و ية الحظ تنن قا  ن كومات عاال

وسا    عان    وتشير العديد من اددلة إلن الدور ال   تاعب  تطبيقات ال كاء ا صطناعي  ي التلاع   المعاومات  سيما

يد من ال ريات النردية  التواص  ا جتماعي  ما يؤثر  دوره عان مشار ة المواطنين  ي ا  تخا ات  ويتاقم  ي  ما العد

   يد أن  رمجيات 3لامواطنين  و ي ال د من سيادة القا ون عبر تحيزات ال كاء ا صطناعي  ي مجا ت العدالة الجنا ية

التجتس ا لك رو ية ال دي ة  هدد ال ريات النردية  نطا  واسا   ما تقوض من استقلالية منةمات ا جتما المد    

وتتم ا علام   أد ووسا    توفر  ا  تان   ي  ي ة    والمدافعين عن حقو   لانشطاء  المتتمرة  ادمنية   ىح  الملاحقة 

 .4المعايير  ح رام القيم الديمقراطية ادساسية 

وعاي صوووعيد ، ر  تتووواقم الهجمات ا لك رو ية  ي توطيد  درات ال كومات التووواطوية  عبر ال د من فعالية وسوووا    
المتوتقاة  و ما المعارروة التوياسوية  وملاحقة منةمات ا جتما المد    والتدثير عان ا  تخا ات الديمقراطية ا علام  

 
  https://bit.ly/3erjKMXالديمقراطية، الأمم المتحدة ،  1

2 Many Tech Experts Say Digital Disruption Will Hurt Democracy. Pewresearch. https://pewrsr.ch/3Qnu0mC   
 https://bit.ly/3tnrbcR ما بين التهديد والتعزيز كيف سيؤثر مستقبل الذكاء الاصطناعي علي حقوق الإنسان، ماعت للسلام والتنمية وحقوق الإنسان،  3
   https://bbc.in/3qcJZJt،  ٢١٢٠، بي بي سي العربية ، يوليو  فضيحة برنامج بيغاسوس هل أصبحنا جواسيس دون أن ندري؟4

https://bit.ly/3erjKMX
https://pewrsr.ch/3Qnu0mC
https://bit.ly/3tnrbcR
https://bbc.in/3qcJZJt
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بشوووك  سووواتظ والتشوووكي   ي  زاق ها   ما يرهووول من  هجها التووواطو  المناق  لاديمقراطية عان المتوووتو  العالم   وت ير 
مها من  ب  جهات اوجية الجديدة الجدا  بشوووودن اسووووتخدوسووووا   التواصوووو  ا جتماعي  وصوووونها أحد التقنيات التكنول

متعددة لاتلاع   المعاومات  ما يضر  المشار ة التياسية لامواطنين  فضلا  عن كونها أداة  ي بع  ادحيان ل ملات 
التضاي  المعاومات  وتشوي  التمعة الحظ تت هدف المعاررين التياسيين و شطاء حقو  ا  تان ومنةمات ا جتما 

  .5د  الم

   على العملية الديمقراطية  الذكاء ا صطناعي م اطر تطبيقاتتهديدات ذكية: 

توجد العديد من التداعيات التوووووووووووابية الم رتبة عان تصووووووووووواعد ا عتماد عان تقنيات ال كاء ا صوووووووووووطناعي  ي جميا منا ي 
ادسوواسووية  فعاي متووتو    ةالديمقراطيزعزعة مبادئ عان   ال ياة  ومن  ين أقم ق ه التداعيات  درة تا  التطبيقات

المتةاقرين   رصووووووووووود وتعق  وتحديدال ريات النردية لامواطنين  تتوووووووووووتخدم ادجهزة ادمنية تقنية التعرف عان الوج  ل
و لا  ا حتجاجات الحظ  ددت  مقت   ٢٠٢٠  فن  أبتوووووووطس  6أثناء ا حتجاجات العامة  وجل  بهدف القب  عا هم

المتحدة ادمريكية  اسوووووووووتخدمت ادجهزة ادمنية  ي عدد من الو يات ادمريكية لتقنية التعرف  جورج فوريد  ي الو يات 
ا عن  ص القووا ون   اسوووووووووووووتخوودام تقنيووة التعرف  عوودم جواز  عان  عان الوجوو  لاقب  عان عوودد  بير من المتةوواقرين  ربموو 

ا م   ا   و ي 7ات التووووووووووامية حتجاجعان الوج   جراء مرا بة ل شووووووووووخاص ال ين يمارسووووووووووون أ شووووووووووطة محمية دسووووووووووتوري 
عان     نس التقنيووة وألقووت القب   و يووة أوتووار  رادلش الشوووووووووووووموواليووةالهنووديووة  اسوووووووووووووتخوودمووت الشووووووووووووورطووة   ٢٠١٩دلتووووووووووووومبر  

ا وجل   ي  ال   يهمش من    ا ون الجنتوووووووية الجديدالحظ ا دلعت عان  انية إ رار  أثناء ا حتجاجاتالمتةاقرين تعتووووووون 
والحظ   والتوووووووياسوووووووية من العهد الدولي الخاص  ال قو  المد ية ٢١المادة    ال   يخال ادمر   8وروووووووا المتوووووووامين  ي الهند

 .9 أن ال    ي التجما التامظ من أقم مقومات ا جتمعات الديمقراطيةن  تؤ د عا

الوج    ل  ح  الشوووووووخص  ي الخصووووووووصوووووووية المرتبس  ال ريات النردية ادسووووووواسوووووووية اللازمة   نو هدد تقنية التعرف عا
  فالعديد من 10التوووووووووووووياسوووووووووووووية  و    امة مجتما ديمقراط  والمنصووووووووووووووص عا ها  ي العهد الدولي الخاص  ال قو  المد ية

 بة تحركات اد ايات الوج  لمرا  ناسوووووووووووووتغلا  ال كومة الصوووووووووووووينية لتقنيات التعرف عا نالتقديرات ال قو ية تشوووووووووووووير إل
لا كاء ا صوووطناعي أثناء ا تشوووار    ى    ينما تم اسوووتخدام تقنيات أ ر 11ادويغور والتبتيينرأسوووهم عان   العر ية والدينية

لل ود من ال ريوات النرديوة الاصووووووووووووويقوة  وادفراد  فقود طورت شووووووووووووور وة إسووووووووووووورا يايوة توابعوة لل كوموة  ةوام   ١٩وبواء كوفيود  
   ي 12لتحاي  الوجوه  ا عتماد عان تكنولوجيا التعام العمي  لتتووووووووووووتطيا   ي النهاية تحديد المصووووووووووووا ين  نيروس كورو ا

 
5 Like War – The Weaponization of Social Media. https://bit.ly/3cO9IVL  
6 How facial recognition technology can be used at a protest. Privacyinternationt. May 2021. https://bit.ly/3CZFn0Z  
7 Miami Police Used Facial Recognition Technology in Protester's Arrest. nbcmiami. August 17, 2020. https://bit.ly/3DgeuGv  
8 India's use of facial recognition tech during protests causes stir. reuters. February, 2020https://reut.rs/2R9UYVZ   

   https://bit.ly/3wXfBH2الدليل الإرشادي حول العهد الدولي الخاص بالحقوق السياسية والمدنية، مركز تطوير المؤسسات الأهلية ،  9
 الدليل الإرشادي حول العهد الدولي الخاص بالحقوق السياسية والمدنية، مرجع سابق ذكره   10

11 Religious Freedom in China’s High-Tech  Surveillance State. Uscirf .https://bit.ly/3cQh7kD  
 https://bit.ly/31PY3MS 2020يونيو  الجزيرة،جه كورونا بتكنولوجيا القتل والتجسس، تقنيات تكشف عن رائحته وصوته. إسرائيل توا 12

https://bit.ly/3cO9IVL
https://bit.ly/3CZFn0Z
https://bit.ly/3DgeuGv
https://bit.ly/3wXfBH2
https://bit.ly/3cQh7kD
https://bit.ly/31PY3MS
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تطوير  ماجج من تطبيقات ال كاء ا صووطناعي تتوومح  المرا بة الجماعية    نيجن ا سوورا ياية عاحين تعم  شوور ة أ   ف
 . 13لامواطنين  ي فاتطين

 شوووووووووووور اد بار الكاج ة والدعاية المضووووووووووووااة  عان   وعاي صووووووووووووعيد ، ر  أصووووووووووووبحت تطبيقات ال كاء ا صووووووووووووطناعي أ  ر  درة
كوين ،رائهم و ي تاق  المعاوموووات  ويشوووووووووووووو  من  ووودر هم عان  ح  المواطنين  ي تعان    والتلاعووو   وووالمعاوموووات   مووووا يؤثر

ا  تيووار مووا  ين المرشووووووووووووو ين أثنوواء ا  تخووا ووات  ادمر الوو   من شوووووووووووووود وو  تقوي  عمايووة ا  تخووا ووات العووادلووة و يحوود من 
ق ا النحو أظهرت ا  تخا ات الر اسوية ادمريكية  نوعا  14مصودا ية ا علام  نمتوتويات المشوار ة التوياسوية ويؤثر عا

المبنية    ا جتماعي  التواصوو  وسووا   و وارزميات  ا سووتنادة من الروبوتات  ن   درة العديد من الدو  عا٢٠١٦ ي العام 
  ار ةالمشو   تقوي  النا بين مما سواقم  ي  عان ا  تم   والتدثير الكاج ة المعاومات  وصوو    عان ال كاء ا صوطناعي لزيادة

 تقنية ال زيي  العمي    وتحةر العديد من التقديرات من  درة  15وفقدان ال قة  ي العماية الديمقراطية التووووووووياسووووووووية
ممووا ي ير تتووووووووووووووا  ت جووديووة حو  ا تيووار من يم اهم     نالتوودثير بير المتوووووووووووووبو   ي ا  تخووا ووات و ي  وودرة المواطنين عا  نعا

فبر ة تصريحات التياسيين و ا  مشاقد   ن  العمي  لديها القدرة عا  فتقنية ال زيي زاقة ا  تخا ات الديمقراطية
توجهوووات النوووا بين بشوووووووووووووكووو  سووووووووووووواتظ  لا    نالعن  المزينوووة و شووووووووووووورقوووا عبر وسوووووووووووووووا ووو  التواصووووووووووووووو  ا جتمووواعي  موووا يؤثر عا

 . 16ا  تخا ات

ا صطناعي  ي مجا  العدالة الجنا ية  وبدأت العديد من اد ةمة القضا ية عبر العالم  ي استخدام تطبيقات ال كاء  
وجل  لدعم القضووووووووووواة عان التنبؤ  مختا  ادحكام الصوووووووووووادرة  وتلجد أجهزة الشووووووووووورطة إلن اددوات الخوارزمية المرتبطة  
 ال كاء ا صووووووطناعي لتحديد التوووووواو يات ا جرامية  ي المتووووووتقب  والتنبؤ  متووووووتو  الجرا م  ولكن تحيز أ ةمة ال كاء 

والتنبؤ  احتما  ارتكابها  ي   مخاطر الجرا م   مم  ي  هديد سوووووويادة القا ون  فالقرارات المتعاقة  تقييا صووووووطناعي سوووووواق
ا ما تكن متحيزة رووود ادشوووخاص جو  البشووورة الماو ة   وتشوووهد العديد من الو ا ا تحي   ز  رارات ال كاء المتوووتقب   بالب 

  .17الجنا ية  الو يات المتحدة ادمريكية ا صطناعي تجاه المنحدرين من أص  إفريق   ي مجا  العدالة

ز ال كاء ا صوووطناعي  ي تنا م التمييز  العنصووور  وعدامة عدم المتووواواة  ي العديد من ا جا ت   ما تكمن مخاطر تحي   
  ما تعزيز القوالوو  النمطيووة الجنتووووووووووووووا يووة والعر يووة   مووا يؤد  إلي توو كوو     سووووووووووووويمووا التمييز القووا م عان النود ا جتموواعي

  .18مبادئ المتاواة والعدالة الحظ تقوم عا ها اد ةمة الديمقراطية

 
    https://bit.ly/2PYrGc8،  2019كيف تستخدم إسرائيل الذكاء الاصطناعي بالتعاون مع مايكروسوفت لمراقبة الفلسطينيين؟، الأخبار الأوروبية ، أكتوبر  13

14 The Impact of Artificial Intelligence on Human Rights, Democracy and the Rule of Law . ALLAI. March 20, 2020 . 

https://bit.ly/39GO7cQ  
15 Deepfakes and the 2020 US elections: what (did not) happen. Arxiv. https://bit.ly/3AQ4tNd  

   https://bit.ly/3miTXGH،  2019، مركز المستقبل للدراسات السياسية والاستراتيجية ، ديسمبر التهديد المتصاعد لـ"الخداع العميق" عبر نظم الذكاء الاصطناعي 16
   https://bit.ly/3qbyLVB،   ٢٠٢١كيف يمكن لتطبيقات الذكاء الاصطناعي أن تكون متحيزة، مسار ، سبتمبر  17
   https://bit.ly/3CZo6F7ء الاصطناعي ، مركز راند، ذكاء اصطناعي بملامح البشر مخاطر التحيز والأخطاء في الذكا 18

https://bit.ly/2PYrGc8
https://bit.ly/39GO7cQ
https://bit.ly/3AQ4tNd
https://bit.ly/3miTXGH
https://bit.ly/3qbyLVB
https://bit.ly/3CZo6F7
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 هواجس السيطرة:  رمجيات التجسس تحد من القيم الديمقراطية  

اسوووووووووووووتخوودمووت العووديوود من ال كومووات عان متوووووووووووووتوى العووالم  رمجيووات لاتجتوووووووووووووس وأدوات لامرا بووة تن هوو  كووافووة القيم 
الديمقراطية  إج تتيح ق ه البرمجيات الخطيرة والمعقدة لل كومات التجتوووس عان  شوووطاء ا جتما المد   والمعارروووين  

إروووووافة إلن تعا   كافة اد شوووووطة الحظ يقوموا بها بهم     راءة محتويات مراسووووولات البريد ا لك رو   الخاصوووووةعن طري   
تشوغي  ميكروفون   ن  إلن ادجهزة الشوخصوية الخاصوة بهم و   وبشوك   عن بُعد  عبر ا   ر ت  وجل  عن طري  الوصوو  

دون عام الضووووووووووووو وايوا بهو ا   (GPS) الجهواز أو الكواميرا أو تقنيوة تحوديود الموا ا المتوووووووووووووتنودة إلن  ةوام تحوديود الموا ا العوالم 
عن طري  حوو ف البيووا ووات أو مر  إرووووووووووووووافووة إلن  وودرة ال كومووات عان التلاعوو   ووالبيووا ووات الموجودة عان قوو ه ادجهزة  اد 

  سوووووووووووورا الشووووووووووووخصووووووووووووية تسووووووووووووجي  أ شووووووووووووط هم يا ات مضووووووووووووااة     ويتطور ادمر  ن بع  ادحيان إلن مرا بة    إتلافها أو زرد
مروعووة   من ا  هوواكوواتقوو ه ال كومووات  ترتكبوو     لل ياولووة دون  شووووووووووووو  النقووام عموواو هووديوودقم بهووا بهوودف تكميم أفواقهم 

لل ريات النردية  فضوولا  عن  هديد المدافعين عن حقو     هديدات  طيرةل قو  ا  تووان  وتشووك  جماة ق ه ادمور 
 . 19ا  تان والمعاررين التياسيين  الحظ تم   أحد القيم ادساسية لاديمقراطية

يناير  ف التجتس  يغاسوس  ي     2022ن   لبرام   التانادور  حكومة  استخدام  عن  ال قو ية  التقديرات   شنت 

استخدام حكومة   إلن  ةوثقأشارت معاومات مُ   2021و ن أ توبر  ،  20اس هداف الص نيين والمدافعين عن حقو  ا  تان 

التجتس  س هداف ومرا بة   المدافعين عن    من  عدد  كهايمتا  ،ينون   جهاز  75ا حتلا  ا سرا ياي لجماة من  رام  

التياسيين والناشطين  ا  تان  الناتطينية.  حقو   القضية  عن  ا حتلا     وجدير  المدافعين  حكومة  أن   ال  ر 

ات لها أدوات لمرا بة ا جتما المد   ا سرا ياية الحظ سه  (  Elbit)  إلبيت  ا سرا ياي كان لها سا قة  ي التعام  ما شر ة

المعاررة    تتعرر  علاوة عان جل   201921الناتطينظ  العام   تطالبها  تقديم    الحظال كومة ا سبا ية لاضغس من 

المرتبطين بشك  أو ، ر  ال ر ة ا  نصالية  ي إ ايم  تالو يا  للا  را  عبر  ر ام  المعاررين  تنتيرات عن تعرض  

  22.  2021إلن   2017 يغاسوس  ي الن رة الممتدة من 

 ما اسو هدفت ال كومة  ي توبو الموا ا ا لك رو ية المعارروة  برام  لاتجتوس عبر تقنيات حصوات عا ها من إسورا ي  
 جزء من  لمرا بة  يغاسووووووووس  " يير مار  شوووووووا ي  أفو ون "جتماعية والكاقن الكاثوليك    ضوووووووا  اشوووووووس العدالة ا     ما

عان ما   يق  عن    ال كومة  التجتووووووووس  تتورط  و ن ا جر     23القبضووووووووة ال ديدية لل كومة  ي توبو عان ا جتما المد  

 
19 Use of spyware to surveil journalists and human rights defendersStatement by UN High Commissioner for Human Rights Michelle 

Bachelet. OFFICE OF THE HIGH COMMISSIONER FOR HUMAN RIGHTS. https://bit.ly/3RBAQGf  
20 Pegasus attacks in El Salvador: spyware used to target journalists and activists. Accessnow. JANUARY 2022. https://bit.ly/33yAHjl  

   https://bit.ly/36tsXjV،  2011الإنسان، مؤسسة الضمير لرعاية الأسير وحقوق الإنسان، أكتوبر  حقوق عن فلسطينيات مدافعينات تستهدف  تجسس برامج 21
  https://bit.ly/3N2YuJXمتاح على الرابط  تهدئة لبقاء الحكومة اليسارية في السلطة التجسس.. عمليةهل عزل رئيسة الاستخبارات الإسبانية بسبب فضيحة  22

23 Tracking NSO Group’s Pegasus Spyware to Operations in 45 Countries. https://bit.ly/3l4XzO3  

https://bit.ly/3RBAQGf
https://bit.ly/33yAHjl
https://bit.ly/36tsXjV
https://bit.ly/3N2YuJX
https://bit.ly/3l4XzO3
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  NSOمن الصووووو نيين و شوووووطاء ا جتما المد   والمعارروووووين لل كومة  اسوووووتخدام أداة  يغاسووووووس التابعة لشووووور ة   300
ة  من  ينهم الصوووو نيين  ي مجا  حقو  ا  تووووان   الصوووو ن   ن  إرووووافة إل"سووووزا ولس  ا أظ وأ درا  سووووزا و"ا سوووورا ياي 

  .24 رين لم يتم ج رقم،  وبع  رجا  أعما  "دينيد دير تينظ"

 ي  يا منتجات و دمات إلن الدو  تتوووه  تعق     Cellebrite ا سووورا ياية  الر مية ا سوووتخبارات  المقا   تورطت شووور ة
 طري    سووووووويما لانشوووووووطاء التوووووووياسووووووويين والمدافعين عن حقو  ا  توووووووان وجل  عن  اد رى  وادجهزة ا  مولة  الهوات 

 ات  ويدت  عان رأس اددوات الحظ تبيعها ق ه الشوووووور ة أداة والتشوووووونير الخاص بها واسووووووتخراج البيا المرور  كامات  تجاوز 
Universal Forensic Extraction Device (UFED)   ندولة عان متوووووووووووووتوى العوالم  فعا  150والحظ تم  يعهوا إلي أ  ر من 

تدين الصوووووو ن   معاومات  عان  اسووووووتخدمت ال كومة  ي  وتتوووووووا ا ق ه ادداة لل صووووووو    2020سووووووبي  ال  ر و ن أ ري   
 و ياو  لون  وا"  روي رز  ص نأظ  ميا مار استخدمت جات ادداة لمقاراة    يد أن حكومة"ديكولوبا غ  أورطاي " قوقي ال

  بتوووووووووووووبو  التقوارير ال قو يوة الخواصوووووووووووووة  و  والحظ تتحودت عن ا  هواكوات حقو  ا  توووووووووووووان الحظ تتعرض لهوا أ ايوة  "سوووووووووووووو  
  .25المتامة  ي جميا أ حاء البلاد الروقينجا

الكشوووووووووووو  عن المعاومات   بهدف   عان  حو م زايد  و ي ،سوووووووووووويا   تعتمد ال كومات عان تكنولوجيا التجتووووووووووووس ا لك رو  
  ر ت  ما لعررووووهم لخطر الوصووووم ا جتم ي ويجبر الك ير منهم لمد   بهدف تتووووريبها عبر ا   نشووووطاء ا جتما ا ةالخاصوووو 

 اليك رو  جهاز وقات     100أ  ر من    تم اسوووووو هدافعان التووووووكوت عن ا   هاكات الحظ ترتكبها ال كومة  فن  أجربيجان 
هي الصو افية ا سوتقصوا ية  "  و  ديجة إسوماعياوفا"قات    لامعارروين و شوطاء حقو  ا  توان وعا لا هم من  ينهم

 يغاسوووووووووووس لاتجتووووووووووس بهدف ال صووووووووووو  عان معاومات    ر ام عن طري    اإج تم اسوووووووووو هدافه  جربيجانأاد  ر شووووووووووهرة   ي 
ا وجل  بعد الد و     26شووووخصووووية عنها وسووووربت ال كومة صووووور العديد من  اشووووطات ا جتما المد   لوصوووومهم مجتمعي 

فوواطموة  " وواشوووووووووووووطووة ا جتما الموود   والصووووووووووووو نيووة  الهوات  الخوواصووووووووووووووة بهم عبر البرمجيووات الخبي ووة ا ختانووة من  ينهم    نإل
ما عبوارات   2019ة لهوا عان مو ا التواصووووووووووووو  ا جتمواعي فيس  و   ي العوام  يو الحظ تم تتوووووووووووووريو  صوووووووووووووور حميم "موفلاماي

 .27إساءة لها  ما عررها لاوصم ا جتم ي

  28لاتجتوووس عان شوووخصووويات عامة من  ينها ر يس الوزراء عمران  ان ر ام   يغاسووووس    امت الهند  اسوووتخدام   ما

لاتجتووووووووس  علاوة عان جل   رجت المعاررووووووووة التووووووووياسووووووووية  ي يوليو    ما الهند داليالمنن  المقيم  ي    ما تعرض الزعيم

 ي اسووووووو هداف المعاررووووووة   سجادة  ي اسوووووووتخدام ال كومة الهندية لبرام   يغاسوووووووو   ت ي تةاقرات تطال   تحقيقا  2021

 
   https://bit.ly/3eS27Dl، درج، يواجه المجر عقوبات أوروبية بسبب تسريبات “بيغاسوس”؟ هل 24

25 What spy firm Cellebrite can’t hide from investors. Accessnow. MAY 2021. https://bit.ly/3sQkSNz  
   https://bit.ly/3faPuDJ، درج ، صندوق حديد ربما يحمي خديجة من التجسس :آذربيجان -تسريبات “بيغاسوس” 26

27 Pegasus project: spyware leak suggests lawyers and activists at risk across globe. https://bit.ly/2TAtuug  
  https://bit.ly/3ryY184، باكستان تدعو الأمم المتحدة للتحقيق في استخدام الهند برنامج "بيغاسوس للتجسس 28

https://bit.ly/3eS27Dl
https://bit.ly/3sQkSNz
https://bit.ly/3faPuDJ
https://bit.ly/2TAtuug
https://bit.ly/3ryY184
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  الجدير  ال  ر أن التجتوووووووووووس عان المعارروووووووووووة التوووووووووووياسوووووووووووية يحد من فعالي ها  ويقوض من 29التوووووووووووياسوووووووووووية عبر البلاد

 طية عان  حو  الغ.  الديمقرا

اقب تزايد استغلال الهجمات الإلكترو ية على القيم الديمقراطية   زعزعة ا ستقرار: عو

ا  ي تقوي  ال قة  المؤسووووووتووووووات ال كومية الرسوووووومية عبر التلاع   البيا ات أو إتلافها    تاع  الهجمات ا لك رو ية دور 
 التووووووواو  التصوووووووويحظ لامواطنين  فالهجمات عان النةم   ما منح النرصوووووووة لاتشوووووووكي   ي شووووووورعية ا  تخا ات والتلاع 

ا  تخا ية تؤثر عان ال قو  الديمقراطية ادساسية لتم ي  المواطنين ال ين يٌحرمون من حقهم  ي التصويت   يد أن  
اسوووووو هداف منةمات ا جتما المد    مزيد من الهجمات ا لك رو ية  يضوووووور  العماية الديمقراطية بشووووووك  كام   وجل  

 قمية ق ه المنةمات  ي ال ناظ عان  يم الديمقراطية ا ختانة. د 

اسوووووووووووووتغلا  الهجموات ا لك رو يوة كودداة لل ود من شووووووووووووورعيوة ا  تخوا وات والتشوووووووووووووكيو   ي عان    وتعمو  العوديود من الجهوات
ا  تخا ات العامة  ي ألما يا لهجمات حج   المو ا ا لك رو   لاهي ة المشوووووورفة عانتعرض   ٢٠٢١ زاق ها  فن  سووووووبتمبر  

وليتووووووووت     ٢٠٢١30تمبر  سووووووووب ٢٦الخدمة وال رمان من الخدمة وجل   ب  ا  تخا ات  بضووووووووعة أسووووووووا يا والحظ  ةمت  ي 
الحظ تعرض  تزداد الهجمات ا لك رو ية  ٢٠٢١ق ه المرة ادولي الحظ يتم ف ها اسووووووووو هداف ا  تخا ات  ي ألما يا  فن  يناير  

بهدف تقوي  فرصوووووووووووو   ي النوز  ا  تخا ات والتشووووووووووووكي   ي شوووووووووووورعيت   وق ا    ا تحاد الديمقراط  المتووووووووووووي يلها مو ا 
ا  لاعماية ا    .31لما ياألامواطنين  ي  ةتخا ية وال قو  التصويتيلشك   هديد 

الهجمات م زايدة من    ا روووووافة إلن النشوووووطاء ال قو يين مجموعة تواج  منةمات ا جتما المد  الجا   الآ ر  عان   
وجل  بهدف ممارسوووووووووووووة ا  تقام منهم بتوووووووووووووب     ا لك رو ية من هجمات لاتصووووووووووووويد ا لك رو   وهجمات لرف  الخدمة

أعمالهم ال قو ية أو إجبارقم عان التكوت عن ا   هاكات ال قو ية ا ختانة  وق ا يضر جماة من ال قو  المد ية 
والحظ من  ينها ال    ي تكوين   والتوووووووووياسوووووووووية   والتوووووووووياسوووووووووية المنصووووووووووص عا ها  ي العهد الدولي الخاص  ال قو  المد ية

العمايووووة 32العهوووودمن    22صووووووووووووووص عايوووو   ي المووووادة  الجمعيووووات المن   وتعتبر منةمووووات ا جتما الموووود   أحوووود أقم دعووووا م 
  يم الديمقراطية.  عان  الديمقراطية  وبالتالي لعتبر التضي  عا ها  م ا ة هجوم مباشر

ا جتماعي   تم إجراء عدد من ا  او ت    را  حتوووووووا ات وسوووووووا   التواصووووووو    2019يو يو   17 ي فعاي سوووووووبي  ال  ر  و

 ن العام    و وهي منةمة مجتما مد    ارزة  ي فنزويلا 33PROMEDEHUMوالبريد ا لك رو   لمنةمة حقو  ا  تووووووووان  

 
  https://bit.ly/36VWlw2، الهند: تظاهرات مطالبة بالتحقيق في فضيحة برنامج التجسس "بيغاسوس" 29
  https://bit.ly/3et49wn، الشرق ، هجوم إلكتروني يستهدف موقع هيئة الانتخابات الألمانية 30
  https://bit.ly/3cNWM1Z، تي دبيلو نيوز ، الهجمات الالكترونية تلقي بظلالها على الانتخابات الألمانية 31
 ية والمدنية، مرجع سابق ذكره  الدليل الإرشادي حول العهد الدولي الخاص بالحقوق السياس 32

33 CYBER ATTACKS AGAINST HUMAN RIGHTS ORGANISATION PROMEDEHUM. Frontlinedefenders. https://bit.ly/30mnKan   

https://bit.ly/36VWlw2
https://bit.ly/3et49wn
https://bit.ly/3cNWM1Z
https://bit.ly/30mnKan


` 
 

9 

 

وما  ودايوة ا  تخوا وات الر واسووووووووووووويوة  ي أجربيجوان   واموت ال كوموة  متووووووووووووواعودة مجموعوات توابعوة لهوا  تقوي  عمو    2018

 ت عبر سووووووواتووووووواة من الهجمات ا لك رو ية  إج تعرروووووووت بع  موا ا  ر  منةمات ا جتما المد   المعارروووووووة لها عان ا  

ليس ق ا فحتووو     تعرروووت بع  الموا ا ا علامية   من الخدمة هجمات ال رمان المباشووور   نالمنةمات ال قو ية إل

الشوووخ ووو ظ عان النيس ال توووام  ما تم ا  را  ا   را  ا لك رو   وعزالة كافة المعاومات المتاحة عا ها     نالمعارروووة إل

 ضعت منةمات ا جتما   و ي فيتنام  34ما ح ف كافة متابعي  "جمي  حتناي"  و  لامعارض ال قوقي ادجربيجا  

هجمات المن  لا  اسووووووتخدام ا لك رو ية الخاصووووووة بهم  وجل    المد   والنشووووووطاء لعمايات اسووووووتحواج عان ال تووووووا ات

ة  البرام  الضوارة الحظ تن ه  ادمان الر مظ لمتوتخدم ا   ر ت لاوصوو  محماو مزينة    سمعتمدة عان روا   ةا لك رو ي

 . 35إلن معاومات حتا ا هم الخاصة

 التلاعب المعلومات: وسائل التواصل ا جتماعي أدوات لنشر خطا ات الكراهية  

ومهاجمة  شطاء حقو    حملات تضاي  لتشوي  سمعة الخصوم التياسيين تورطت العديد من الدو  عبر العالم  ي

ا  تان  ما طمس ال قا   بشك  واسا وجل   استخدام وسا   التواص  ا جتماعي كدداة أساسية لتحقي  ق ا 

 ادمر  وتؤثر ق ه ال ملات بشك  مباشر عان ال ملات ا  تخا ية من  لا  التلاع  المعاومات و شر اد بار الكاج ة. 

والتقووديرات الرسوووووووووووووميووة الصووووووووووووووادرة عن ال كومووة ادمريكيووة إلي  يووام ال كومووة الروسووووووووووووويووة  ووالتوود وو   ي   تشوووووووووووووير التقووارير
والمرش ة الديمقراطية   دو الد ترام والحظ عقدت ما  ين المرشح الجمهور   2016ا  تخا ات الر اسية ادمريكية عام 

 ةيديولوجيأبتب  اعتبارات سياسية و  رام دو الد تقيلار  كاينتون  إج دعمت ال كومة الروسية المرشح الجمهور   
  ر ت عن قيلار  وجل  عبر التلاع   المعاومات المنشووووووووورة عبر ا     وتين فلاديميرمتعاقة  مصوووووووول ة الر يس الروسوووووووو ظ  

كاينتون ودعم  ةيرقا الجمهور    ما اسوووووووووووووتخدمت العديد من ا جموعات الروسوووووووووووووية اسووووووووووووو راتيجيات لنشووووووووووووور اد بار 
التلاعوو   ووا  تويووات والعقو  ادمريكيووة وتقوي  الوصوووووووووووووو  إلي   إرووووووووووووووافووة إلن  ا عن حماووة كاينتون الكوواج ووة وال روي  لهوو 

 . 36المعاومات

 طا ات لاكراقية    ي صورةتغريدة لدعم الر يس ادمريك    1800لت ا جموعات الروسية  حو مو    فعاي سبي  ال  ر 

ال    ي   و المعاومات  ن وترت  عان ق ه ال ادثة ا  ها  ح  المواطنين  ي الوصووووو  إل 37تتوووو هدف المرشوووو ة المنافتووووة ل 

 نالتووياسووية والحظ تشووير إلو  من العهد الدولي الخاص  ال قو  المد ية  19حرية اعتنا  الآراء المنصوووص عا ها  ي  المادة 

 
34 Azerbaijan’s authoritarianism goes digital،meydan،February 2018،https://bit.ly/3BPHyAP   
35 Vietnam under review at the Human Rights Council: Cyber attacks on civil society a key concern .Ccessnow. https://bit.ly/3FLBv2C   

   https://bbc.in/3klvoGA،   2020، بي بي سي العربية ، سبتمبر مايكروسوفت تتهم قراصنة من روسيا وإيران والصين باستهداف الاقتراع  2020الانتخابات الأمريكية  36
  https://bit.ly/3iWnUfj،  2017، ديسمبر  24، فرنسا تغريدة روسية للتأثير على نتائج الانتخابات الرئاسية الأمريكية 1800 رتويت 37
 

https://bit.ly/3FLBv2C
https://bbc.in/3klvoGA
https://bit.ly/3iWnUfj
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 والآراء عودم التلاعو   و قو موا لتوووووووووووووتازم     ن المعاوموات وادفكوار  جميا أ واعهوا وتاق هوا و قاهواالبحوث عح  المواطنين  ي  

 بارية مزينة عان وسوووووووا   التواصووووووو  إقصوووووووص   إ  أن ما حدت من  شووووووور لدون  صووووووود أو التدثير عاي  بشوووووووك    إراد 

ا  وووو  ورووووووووووووورم عرض ال  ا جتموووواعي  قواعوووود العمايووووة  ووووا س  من  بوووو  ا جموعووووات الروسووووووووووووويووووة تجوووواقوووو  قوووو ه المووووادة تموووواموووو 

 . 38الديمقراطية

 ي جميا أ حاء أوروبا    2017و  2015 شوور ل  بار الكاج ة اسووتمرت  ين ت القيام  حملا ال كومة الروسووية سووتطاعت  او 

   ما دعمت 2015 تا   ا  تخا ات الر اسووووووووووية البولندية  ي التدثير  ي عان   فقد عماتلتحقي  أقدافها التووووووووووياسووووووووووية   

ولكن قو ا  . إ  أن التقوديرات أ ح وت اد ير   إيموا ويو  موا رونعان حتوووووووووووووام   موارين لوبواننيوة ياليم ةالمرشووووووووووووو و حةوظ 

 ر حووواولوووت مجموعوووات توووابعوووة لل كوموووة ا يرا يوووة    وعان الجوووا ووو  الآ 39ا   هووواكوووات ال قو يوووة الحظ حووودثوووت  ينن ادمر    

وا  تخوا وات  الشوووووووووووووؤون العواموة و المشوووووووووووووار وة ال    ي    نتقوي  ح  المواطنين  ي أمريكوا  ي التعبير عن ،رائهم إروووووووووووووافوة إل

رية ما  ب  يالتووياسووية وجل   لا  الن رة التحضوو و  العهد الدولي الخاص  ال قو  المد ية  21المنصوووص عاي   ي المادة 

  نفيديوقات دعا ية حو  تزوير ا  تخا ات وا  را  معاومات النا بين ادمير يي إج  شرت   2020ا  تخا ات الر اسية  

وجل  لدعم المرشووووووووح الديمقراط  جو   يدن عان حتووووووووام  ةيره   عماية التصووووووووويت بير ،منة وعررووووووووة للاحتيا وعظهار 

 . 40الجمهور 

سوواءات لنةية وتشووهير واسووا النطا  عان وسووا      ض المدافعين عن حقو  ا  تووان والصوو نيين والتووياسوويين  يتعر  و 

جزء من    وسوا   التواصو  ا جتماعيالتواصو  ا جتماعي من  لا  حملات لاتضواي  المعاومات   فقد أصوبح التلاع   

المعاررووووووووووووين  ا دعاءات اد لا ية والوطنية عن طري    ر ت التابعين لها  تشوووووووووووووي  عم  ال كومات إج يقوم مرتز ة ا  

 خيا ة أو  ممارسوة الرجياة وسووء اد لا   ما يقوض من ال قة  ي التصوريحات الصوادرة عنهم لدى الجمهور وصونهم  ال

 الوسا   الر مية. وينقدقم التدثير عان   العام

     ر ت تابا لها لتقوي  ال قة  ي ،راء   شووووووووطاء حقو  ا  تووووووووان اسووووووووتخدمت ال كومة ا يرا ية مجموعات عبر ا  فقد 

رقم عان التوووووكوت وفرض الر ا ة ال اتية عان أ نتوووووهم  إج يتم ا هام عدد  بير من النشوووووطاء  العمالة اجبإإروووووافة إلي 

لاتشوووووووووووووهير  ودسوووووووووووووموائهم وقو لتوووووووووووووهو  مهموة تصوووووووووووووني هم  ي المتوووووووووووووتقبو   فن  العرا  يهواجم عودد  بير من ادفراد التوابعين 

ء حقو  ا  تووان  مزيد من المعاومات المغاوطة الحظ تؤد   لمايشوويات ال شوود الشووعتظ الموالية لل كومة ا يرا ية  شووطا

اسوووووو هدافهم وتضووووووا حيا هم عان ا     وتحم  كافة ال تووووووا ات الحظ تنشوووووور معاومات مغاوطة عن  ن ي نهاية المطاف إل

 
   http://bit.ly/31BW3p0، مكتبة منيوسوتا، العهد الدولي الخاص بالحقوق المدنية والسياسية 38

39 How do you solve a problem like troll armies?. Accessnow. https://bit.ly/2YJb0ue  
   https://arbne.ws/3AwxGuh،  2020، أكتوبر ، الحرة مسؤولون أميركيون إيران تزوّر مواقع إعلامية للتأثير في الانتخابات 40

http://bit.ly/31BW3p0
https://bit.ly/2YJb0ue
https://arbne.ws/3AwxGuh
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ابتيا     ولع  أ  ر النتا   الماموسووووووووة له ه ال ملات قو  41النشووووووووطاء  مس وشووووووووك  واحد وتنشوووووووور  الكاد  نس الرسووووووووالة

  ما  42بتوووووووووب   طا ات التضووووووووواي  ا لك رو   الحظ تعرروووووووووت لها  2020 ي أبتوووووووووطس   ناشوووووووووطة العرا ية ريهام لعقومال

فبعد تعررووها للابتيا      لود  ريمون ألبرت  ل ماة تشوووي  عان موا ا التواصوو  ا جتماعيتعررووت الناشووطة العرا ية  

ك رو يووة التووابعووة لل كومووة ا يرا يووة لروايووة  روجووت العووديوود من الكتووا وو  ا ل  عان يوود جموواعووات متووووووووووووول ووة بير معروفووة 

 الشووووووووووورف  ما يؤد  إلن تشووووووووووووي    ةتعرض الناشوووووووووووطة   اولة القت  عان يد أفراد عا ا ها  ي جريمة  اصووووووووووو  مك وبة تدعي

ا  ةأجبر ها عان مغادرة مدين ها البصووور سووومع ها وعماها الشووورعي  ي الدفاد عن حقو  ا  توووان   ما أن ق ه ال ماة   وف 

 .43قة ووصمة العار ا جتماعيةمن الملاح

ا روووووووووووووت  2021فن  ينواير    و ن لبنوان   يختا  الوروووووووووووووا   ير  ة ليوا ا علاميوة  ي  نواة    تعر  تحري   ا  تيوار ل ماوة  ال ر 

 يوام    شووووووووووووورقوا تغريودة تنتقود ف هواالمغاوطوة وجلو  عان  انيوة    البيوا وات تتضووووووووووووومن عودد  بير منو هوديود  والقتو   وتخوين  

وجل  من  ب  أشوووووخاص تابعين  ف ها   ية  ر، ية عن التماثي  سوووووايما   واسوووووتشوووووهدت  تم ا  لقاسوووووم دحزم الله  تشووووويي

لاتضووووووووواي  ا لك رو     ةال ملات الممنهجاسوووووووووتخدام أن    ينبغي التد يد عان  وعان ق ا النحو 44ل زم الله الموالي  يران

أصووووووووووووووات المعوواررووووووووووووووة   يهوودف إلن إسوووووووووووووكووات  قو تكتيوو  شووووووووووووونيا يرا يووة  من  بوو  مرتز ووة تووابعين لل كومووة ا  ا   ر ووتعبر  

   وتكميم أفواه المعاررووووووووووة لكافة ا   هاكات ال قو ية المتورطة ف ها ال كومة ا يرا ية   والمدافعين عن حقو  ا  تووووووووووان

 عن تد اها بير الشرعي  ي ش ون العديد من الدو   منطقة الشر  ادوسس. فضلا  

 التوصيات  

إجما   يمكن القو  أن التقنيات والتطبيقات الر مية الجديدة تشووووووووك   طر  عان المبادئ ادسوووووووواسووووووووية لاديمقراطية  
فهظ  هدد ال ريات النردية وتضعها تحت ال صار المتتمر   ما تضا منةمات ا جتما المد   والمعاررين التياسيين  

ا من التعرض   لاعقوام  ما التشوووووووووووووكيو   ي  زاقوة العمايوات ا  تخوا يوة عبر  ي حوالوة الر وا وة الو اتيوة عان أ نتوووووووووووووهم  وفو 
العالم ومحاولة  زد شوووورعي ها  علاوة عان إدامة التحيزات  ي مجا  العدالة الجنا ية  ما يضوووور بتوووويادة القا ون  فضووولا   

ات عن ال د من المشووووووووار ة التووووووووياسووووووووية لامواطنين عان كافة ادصووووووووعدة  وتعتبر تطبيقات ال كاء ا صووووووووطناعي  وبرمجي
التجتوووووووووووووس ا لك رو     والتقنيوات المتوووووووووووووتخودموة  ي الهجموات ا لك رو يوة ووسوووووووووووووا و  التواصووووووووووووو  ا جتمواعي  أقم قو ه 
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  روووووووووووورورة ورووووووووووووا إطار  ا و    و  ومازم لل كومات وشووووووووووووركات  :إلي المفوضرررررررررررية السرررررررررررامية ل قوق الإنسرررررررررررا  •

 التكنولوجيا  لتناد   طر التطبيقات التكنولوجية الجديدة عان مبادئ الديمقراطية. 

الررررردول   • النرديوووووة  إلي حكومرررررات  ال ريوووووات  تن هووووو   الحظ  الر ميوووووة  التقنيوووووات  اسوووووووووووووتخووووودام  التو   عن  رووووووووووووورورة 

ال قوووووة  ي ا  تخوووووا وووووات  إروووووووووووووووووافوووووة إلن توفير  لامواطنين  ما عووووودم اللجوء إلن الهجموووووات ا لك رو يوووووة لتقوي  

ية  الضما ات ا ختانة لمنةمات ا جتما المد   والمعاررين التياسيين ل ماي هم من  طر الهجمات ا لك رو 

 وحملات التضاي  المعاومات . 

رووووووووووووورورة التعواون فيموا  ينهوا ل موايوة أ نتوووووووووووووهم من الهجموات ا لك رو يوة   وا روووووووووووووافوة إلي   إلي حكومرات الردول  •

التعوواون التقنظ ما شوووووووووووووركووات ادمن التووووووووووووويبرا   لتوودمين البنيووة التحتيووة المعاوموواتيووة لاوودو   ما الوودعوة  تخوواج  

 إجراءات رد ال كومات الحظ تتتخدم الهجمات ا لك رو ية لتحقي  أقدافها. 

روورورة فرض مرا بة إ تووا ية عان أ ةمة ال كاء ا صووطناعي الحظ تعم   ي مجا  العدالة لدول  إلي حكومات ا •

 الجنا ية لضمان سيادة القا ون.

روووووورورة المتضووووووررين من التقنيات الر مية الجديدة     إلي نشررررررطاء حقوق الإنسررررررا  والمعارضرررررري  السررررررياسرررررريي  •

 -ة لل كومات القمعية التطبيقات والبرمجيات الخبيالحظ تبيا - ةسووووووي ة التوووووومع  املاحقة شووووووركات التكنولوجي

ا لنرض العقوبات عا ها.   ا  ي   ير من دو  العالم تمهيد    ضا ي 

من  لالها  لتوووتطيعوارووورورة توفير  رام  لنشوووطاء حقو  ا  توووان والمعارروووين  إلي منظمات المجتمع المدني   •

ما إج كا ت حتوووووووووووووا  هم مخ ر ة من  ب   إروووووووووووووافة إلي ا تشووووووووووووواف   تدمين ال توووووووووووووا ات ا لك رو ية الخاصوووووووووووووة بهم

عبارة عن أداة محوسوووووووووووبة  وقو  (   Detekt)  حكومات أو شوووووووووووركات عبر أدوات لاتجتوووووووووووس أم    عان برار  ر ام 

  ما رووووورورة توفير العديد من المنصوووووات الحظ   ي حتوووووا  هم  بتووووويطة تانت ا تباه الناشوووووطين إلن وجود ا  را ات

 التواص  ا جتماعي.  تصحح من المعاومات المغاوطة عان وسا  

روووووووووورورة التعهد  إلي شررررررررررركات التكنولوجيا المتورطة في  يع اقدوات والتقنيات الرقمية لل كومات القمعية  •

 وبتنعي  ي عمايات  يا اددوات والتقنيات الر مية لادو  القمعية     وسريعة  شنافة وجادة   تنني  تحقيقات

 ا  هوواكووات ل قو     ي  مجووددا    تورطهووا  عوودم  لضووووووووووووومووان  ل قو هم   ا  هووا هم  ثبووت  لعملاء  منتجووا هووا   يا  لمنا  ر ووا  هووا

 . ا  تان

 

 


